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Rozsudek ve véci Glukhin proti Rusku predstavuje rozhodnuti, v némz se Soud poprvé vyjadruje
k problematice uplatiiovani technologie (zivého) rozpoznavani obliceje. Tato je v ramci soucasného
politického a socidlniho kontextu predmétem rady diskusi na narodni, regiondlni i mezinarodni
Grovni, aniz by pfitom existovala shoda v otézce jeji regulace, resp. pouZivani viibec. Rada
nevladnich organizaci, jako napriklad Reclaim Your Face Ci Algorithm Watch, i Evropsky parlament ji
povazuji za neslucitelnou s hodnotami Evropské unie, a proto by podle nich méla byt zakazana.
Naproti tomu Evropska komise a Rada sice vnimaji tuto technologii jako vysoce rizikovou, presto
predpokladaji moznost jejiho vyuziti pri splnéni urcitych podminek a ve specificky vymezenych
situacich. Nelze vSak prehlizet, ze mnohdy je tato technologie zneuzivana k represi jednotlivcu
a skupin, které sehréavaji vyznamnou roli v budovani a prosazovani demokratickych hodnot
v pravnich statech. Absence pravniho ramce, jenz by respektoval systém lidskopravni ochrany
zavedeny Umluvou, proto pfedstavuje jednu z nejvétsich hrozeb pro lidska prava v digitélnim véku.



Projednavany pripad predstavoval moznost pro Soud, aby vyuzil prilezitosti a nastavil jasné pravni
limity uplatnovani technologie (zivého) rozpoznavani obliceje. Ten vSak namisto toho zaujal
zdrzenlivy postoj, kdyz odmitl posoudit v obecné roviné otézku, zda lze zpracovani biometrickych
osobnich daji pomoci technologie rozpoznavani obliceje povazovat za ospravedlnitelné ve svétle
Umluvy (viz bod 85). Posouzeni Soudu se tak omezuje pouze na konkrétni okolnosti projednavané
véci predevsim optikou procesnich zaruk, kterymi je tfeba pouzivani této technologie vyvazit.
Navzdory takto limitovanému rozsahu prezkumu ponechava Soud radu otadzek tykajicich se
legitimniho uplathovani této technologie otevienou. Tak napriklad v anotovaném rozsudku byla
technologie rozpoznavani obliceje pouzita jak ex post k identifikaci stézovatele z fotografii
a videozdznamu, tak zivé k jeho lokalizaci a zat¢eni. Ackoliv obé tyto formy implikuji velmi rozdilné
zasahy do prava na respektovani soukromého zivota, Soud persondlni limity téchto pripadu
ponechava bez rozliseni.

Presto Soud v kontextu préva na respektovani soukromého Zivota ve smyslu ¢l. 8 Umluvy pripomina,
ze se soukromy zivot neomezuje pouze na vnitrni okruh osobniho zZivota jednotlivce prosty vnéjsich
zdsaht, nybrz zahrnuje rovnéz soukromy spolecensky zivot realizovany navazovanim a rozvijenim
vztahll s ostatnimi lidmi a okolnim svétem. Uvahy o zdsahu do soukromého Zivota pritom mohou
vyvstat, jakmile dochézi k systematickému nebo trvalému zaznamu osobnich udaju, zejména poté
podoby osoby, ktera predstavuje jeden ze zakladnich atributl jeji osobnosti. Ochrana osobnich udaju
ma pritom pro vykon prava na respektovani soukromého Zivota zasadni vyznam. Soud v této
souvislosti explicitné upozornuje, ze pouzivani vysoce invazivni technologie rozpoznavani obliceje
k identifikaci a zatykani ucastnik pokojnych protestnich akci by mohlo mit odrazujici i¢inek na
vykon prav zaruéenych Umluvou (viz bod 88). A prestoZe Soud vnimé pt¥inos modernich technologii
pro boj proti zloCinnosti (viz bod 85), pripomind, ze ochranu zakladnich prav a dulezité zdjmy
soukromého zivota nelze oslabit na ikor modernich védeckych technik (viz bod 75). Proto klade
duraz na to, aby vnitrostatni Gprava poskytovala dostate¢né zaruky zabranujici jakémukoliv pouziti
osobnich udajl, které by mohlo byt v rozporu se zarukami ¢l. 8. V opa¢ném pripadé by totiz doslo
k nepripustnému oslabeni ochrany poskytované timto ¢lankem.

Limity prinosu anotovaného rozhodnuti lze vztahovat k absenci voditek, jaké typy protipravniho
jednani by mohly ospravedlnit pouzivani technologie rozpoznavani obliceje. Posouzeni souladu s ¢l. 8
Umluvy bylo totiZ v anotované véci ze strany Soudu velmi pifimocaré, nebot vnitrostatni pravo
neposkytovalo dostatecné zaruky, jeho znéni bylo vagni a cilem uplatnénych opatreni bylo vznést
obvinéni z prestupku, nikoliv trestného ¢inu. Do budoucna lze nicméné ocekavat, ze Soud bude
konfrontovéan s celou radou komplexnéjsich pripadd, v nichz bude uplathovani této technologie
sledovat legitimni cil predchézeni a stihéni zavaznych trestnych ¢ind, jako napriklad terorismu. Tyto
pripady budou pro Soud nepochybné predstavovat novou vyzvu a v soucasné chvili nelze predjimat,
jaky pristup zaujme.

Navzdory uvedenému lze vSak konstatovat, ze Soud v projednavané véci neshledal pouzivani
technologie rozpoznavani obli¢eje neslucitelnym se systémem ochrany lidskych prav zavedenym
Umluvou per se. Jeji absolutni zdkaz tak nelze vyvodit ze samych principti evropského lidskopravniho
systému. Nékolikrat zduraznovany pozadavek na vy$$i nebo nejvy$si standardy ochrany pri
uplatnovani této technologie je vSak jasnou zpravou pro zdkonodarce, a to zejména v ramci soucasné
regulatorni debaty o umélé inteligenci in abstracto a technologii rozpoznavani obliCeje in concreto.

(JUDr. Petr Angyalossy, Ph.D., Mgr. Patrik Provaznik)
SKUTKOVY STAV

Nikolay Sergeyevich Glukhin, stéZovatel v projedndvané véci, cestoval moskevskym metrem
s kartonovym transparentem vyobrazujicim v Zivotni velikosti politického aktivistu Konstantina



Kotova, jehoz zatceni a obvinéni z poruseni pravidel o ,verejnych uddlostech” si vyzddalo znacnou
medidlni pozornost a vyvolalo poboureni verejnosti. Fotografie a videozdznamy zachycujici
stéZovatele se ndsledné objevily na jednom z verejnych uctu na socidlni siti Telegram.
Antiextremistickd jednotka moskevské policie v rdmci bézného ,monitorovdni internetu” poridila
snimky obrazovky téchto materidlii, které ndsledné v souladu s prislusnymi ustanovenimi zdkona
0 prestupcich vytiskla a uchovdvala. Soucasné ziskala videozdznamy z prumyslovych kamer
instalovanych ve stanicich moskevského metra. S vyuzitim téchto podkladi provedla ,operativné
pdtraci tkony”, identifikovala stéZovatele a zjistila adresu jeho bydlisté. Poté, co se policii nepodarilo
zastihnout stézovatele v misté jeho bydlisté, byl zhruba o hodinu pozdéji zatCen ve stanici metra, kde
mél byt identifikovan a lokalizovdn prostrednictvim primyslovych kamer vybavenych technologii
Zivého rozpozndvdni obliceje. Ndsledné byl obvinén z prestupku spocivajiciho v porusSeni pravidel
upravujicich prubéh ,verejnych uddlosti“. Stézovatel mél svym jedndnim uskutecnit samostatnou
demonstraci s vyuzitim ,rychle (de)montovatelného predmetu”, z ¢ehoZ pro neho mela plynout
povinnost ozndmit jeji kondni prislusnym mistnim orgdnim. Za toto opomenuti mu byla uloZena
pokuta ve vysi 20 000 rublil.

V rizeni pred Soudem stézZovatel v prvé radé namital poruSeni svého prdva na svobodu projevu ve
smyslu ¢l. 10 Umluvy. Toto zaklddal zejména na presvédceni, Ze pouZitelnd vnitrostdtni tiprava
nespliiovala pozadavek ,kvality zdkona”, pokud jde o vyklad pojmu ,rychle (de)montovatelny
predmét”. Vnitrostatni orgdny navic neprojevily vici jeho pokojné samostatné demonstraci Zadnou
toleranci, nebot neprovedly Zadné posouzeni rizik, kterd jeho samostatnd demonstrace
predstavovala, ani neovérily, zda bylo jeho zatceni a odsouzeni odiivodnéno naléhavou spolecenskou
potrebou.

Stézovatel soucasné namital poruSeni prdva na respektovdni soukromého zivota ve smyslu cl. 8
Umluvy, kdyz k jeho sprdvnimu potrestdni mélo dojit na zdkladé fotografii a videozdznami
porizenych systémem prumyslovych kamer instalovanych v moskevském metru pri pougziti
technologie rozpozndvdni obliceje za tuicelem jeho identifikace a lokalizace, aniz by existovalo
jakeékoliv soudni rozhodnuti autorizujici sbér, uchovdvani a uziti videozdaznamu stéZovatele. Zakon
o policii a narizeni ¢. 410, které mély slouzit jako pravni zdklad pro zdsah do prdva zaruceného
Umluvou, nesplfiovaly dle stézovatele pozadavek ,kvality zdkona“, nebot byly prili§ vdgni
a nepredpoklddaly ani predchdzejici soudni povoleni, ani ndslednou soudni kontrolu. Zdsah do prdva
stézovatele rovnéz nemél sledovat Zddny z predpoklddanych legitimnich cilii ani nemél byt nezbytny
v demokratické spolecnosti.

PRAVNI POSOUZENI
ITII. TVRZENE PORUSENI CL. 10 UMLUVY

47. Stézovatel namital, Ze rizeni o prestupku vedené proti nému porusilo jeho prava podle ¢l. 10 a 11
Umluvy. Soud tuto stiZnost posoudi podle ¢l. 10 Umluvy s ptfihlédnutim k obecnym zdsadam
zavedenym v kontextu ¢l. 11 (viz rozsudek ze dne 26. 4. 2016, Novikova a ostatni proti Rusku, ¢.
25501/07, 57569/11, 80153/12, 5790/13 a 35015/13, bod 91). Clanek 10 Umluvy stanovi:

»1. Kazdy mé pravo na svobodu projevu. Toto pravo zahrnuje svobodu zastdvat ndzory a pfijimat a rozsirovat
informace nebo myslenky bez zasahovani statnich organt a bez ohledu na hranice. Tento ¢lanek nebrani
statum, aby vyzadovaly udélovani povoleni rozhlasovym, televiznim nebo filmovym spolecnostem.

Vykon téchto svobod, protoze zahrnuje i povinnosti a odpovédnost, muze podléhat takovym formalitam,
podminkam, omezenim nebo sankcim, které stanovi zakon a které jsou nezbytné v demokratické spolecnosti
v zdjmu narodni bezpecnosti, Uzemni celistvosti nebo verejné bezpecnosti, ochrany poradku a predchazeni
nepokojiim a zlo¢innosti, ochrany zdravi nebo moralky, ochrany povésti nebo prav jinych, zabranéni niku
duvérnych informaci nebo zachovéni autority a nestrannosti soudni moci.”



(...)

B. K véci samé

(...)

51. Soud pripomind, Ze ochrana poskytovana ¢l. 10 se neomezuje na mluvené nebo psané slovo,
nebot myslenky a nazory mohou byt sdélovany i nonverbalnimi vyrazovymi prostredky nebo
prostrednictvim jednani osoby (viz rozsudek ze dne 18. 1. 2022, Karuyev proti Rusku, ¢. 4161/13,
bod 18). Vzhledem k povaze a kontextu stézovatelova jednani ma Soud za to, Ze se svym jednanim
snazil vyjadrit svuj nazor na véc verejného zajmu, u niz existuje jen maly prostor pro omezeni ve
smyslu ¢l. 10 odst. 2.

52. Stézovatelovo prevezeni na policejni stanici, vzeti do spravni vazby a odsouzeni za prestupek
predstavovalo zasah do jeho prava na svobodu projevu (viz Novikova a ostatni proti Rusku, cit. vyse,
bod 106).

53. Prislusné obecné zasady byly shrnuty ve véci Novikova a ostatni proti Rusku (cit. vyse, body
190-201) a Kudrevicius a ostatni proti Litvé (rozsudek velkého senatu ze dne 15. 10. 2015,
¢. 37553/05, body 108-110, 150-151 a 155).

54. Pokud se jedna o kritérium ,stanoveni zdkonem®, ustanoveni o ,rychle (de)montovatelnych
predmétech” neobsahovalo zadna kritéria, ktera by umoznila predvidat, na jaky druh predmétu by se
toto ustanoveni mohlo vztahovat. S ohledem na povahu stézovatelovy samostatné demonstrace a pri
absenci dal$ich upresnéni tykajicich se rozsahu a zpusobu aplikace prislusnych ustanoveni ze strany
vys$sich ruskych soudi nebo jakékoli podrobné analyzy ze strany vnitrostatnich soudu v konkrétnim
stéZzovatelové pripadé Soud shledava, Ze existuje duvod pochybovat, Ze zpusob aplikace napadanych
pravnich ustanoveni byl dostatecné predvidatelny, aby v daném pripadé splnoval pozadavek kvality
[zdkona] (viz rozsudek velkého sendtu ze dne 15. 11. 2018, Navalnyy proti Rusku, ¢. 29580/12,
36847/12,11252/13, 12317/13 a 43746/14, bod 118).

55. Nicméné i za predpokladu, ze zasah byl v souladu se zdkonem a sledoval legitimni cile
,predchéazeni nepokojum*” a ,ochrany prav jinych“, nebyl ,nezbytny v demokratické spole¢nosti” z
nésledujiciho duvodu.

56. Stézovatelova samostatna demonstrace byla uskutecnéna nesporné pokojnym a nenarusujicim
zpusobem. Prestupek, za ktery byl odsouzen, spocival pouze v neoznameni jeho samostatné
demonstrace prislusénym organum a nezahrnoval zadny dalsi usvédcujici prvek tykajici se jakéhokoli
zavrzenihodného jednani, jako je blokovéani dopravy, poskozovani majetku nebo akty nasili (srov.
Kudrevicius a ostatni proti Litvé, cit. vySe, body 164-175). Nebylo prokazano, ze by jednani
stézovatele zpusobilo jakékoli zavazné naruseni bézného zivota a jinych ¢innosti v mire prekracujici
tu, ktera je obvykla nebo za danych okolnosti nevyhnutelnd. Rovnéz nebylo tvrzeno, ze by jeho
jednani predstavovalo jakékoli nebezpeci pro verejny poradek nebo bezpecnost dopravy. Prislusné
organy v$ak neprojevily pozadovanou miru tolerance vic¢i stézovatelové pokojné samostatné
demonstraci. Nezohlednily vyse uvedené relevantni prvky a neposoudily, zda stézovatelovo pouziti
kartonové postavy drzici transparent predstavovalo vyjadreni jeho nazort. Jedinou relevantni uvahou
byla potieba potrestat protipravni jednani. To v tomto kontextu neni z hlediska ¢l. 10 Umluvy
dostacujici uvaha, pokud neexistuji zadné pritézujici prvky (viz Novikova a ostatni proti Rusku, cit.
vySe, bod 199). Soudy tudiZ neposkytly ,relevantni nebo dostatecné davody“, které by ospravedlnily
zasah do stézovatelova prava na svobodu projevu.

57. Doslo tedy k poruseni ¢l. 10 Umluvy.



IV. TVRZENE PORUSENI CL. 8 UMLUVY

58. Stézovatel namital, ze zpracovanim jeho osobnich tdaji v rdmci rizeni o prestupku, vCetné
pouziti technologie rozpoznavani oblic¢eje, bylo poruseno jeho pravo na respektovani soukromého
zZivota. Odvolaval se na ¢l. 8 Umluvy, ktery stanovi:

»1. Kazdy ma pravo na respektovani svého soukromého a rodinného zivota, obydli a korespondence.

Stéatni organ nemuze do vykonu tohoto prava zasahovat kromé pripadu, kdy je to v souladu se zdkonem
a nezbytné v demokratické spole¢nosti v zdjmu narodni bezpecnosti, verejné bezpecnosti, hospodarského
blahobytu zemé, ochrany poradku a predchéazeni nepokojim a zlo¢innosti, ochrany zdravi nebo moralky nebo
ochrany prav a svobod jinych.”

(..)

B. K véci samé

(...)

2. Posouzeni Soudu
(a) Existence zasahu
(i) Obecné zdsady

64. Soud pripomina, ze ,soukromy zivot” je $iroky pojem, ktery nelze vycerpéavajicim zpusobem
definovat. Muze zahrnovat vice aspektu fyzické a socialni identity osoby. Neomezuje se pouze na
,vnitini okruh”, v némz muze jednotlivec zit svij osobni zivot bez vnéjSich zasaht, ale zahrnuje také
pravo vést ,soukromy spolecensky zZivot“, tj. moznost navazovat a rozvijet vztahy s ostatnimi lidmi a
vnéjsim svétem. NevyluCuje Cinnosti, které se odehravaji ve verejném kontextu. Existuje tedy zona
interakce osoby s ostatnimi, a to i ve verejném kontextu, kterda mize spadat do oblasti ,soukromého
zivota“ (viz rozsudek velkého senatu ze dne 17. 10. 2019, Lépez Ribalda a ostatni proti Spanélsku, &.
1874/13 a 8567/13, body 87-88).

65. Pouhé uchovéavani udaju tykajicich se soukromého zivota jednotlivce predstavuje zasah ve smyslu
¢l. 8. Nésledné pouziti uchovavanych udaju nema na tento zavér zadny vliv. Nicméné pri urc¢ovani,
zda osobni udaje uchovavané prislusnymi organy zahrnuji néktery z vySe uvedenych aspektu
soukromého zivota, Soud néalezité zohledni konkrétni kontext, v némz byly dotéené udaje
zaznamenany a uchovéavany; povahu zaznamu; zpusob, jakym jsou tyto zdznamy pouzivany a
zpracovavany; a vysledky, které z nich mohou byt ziskany (viz rozsudek velkého senatu ze dne 4. 12.
2008, S. a Marper proti Spojenému kralovstvi, ¢. 30562/04 a 30566/04, bod 67).

66. Vzhledem k tomu, ze existuji pripady, kdy se lidé védomé nebo zamérné zapojuji do aktivit, které
jsou nebo mohou byt zaznamenavany nebo o nichz je verejné informovano, mohou byt pri tomto
posuzovani vyznamnym, i kdyz ne nutné rozhodujicim faktorem primérena ocekavani osoby ohledné
soukromi. Pokud jde o sledovani chovani jednotlivce pomoci fotografickych zarizeni nebo
videozarizeni, organy Umluvy zastdvaji nazor, Ze sledovani chovéni a pohybu jednotlivce na verejném
misté pomoci kamery, ktera neporizuje obrazovy zaznam, samo o sobé nepredstavuje formu zdsahu
do soukromého Zivota. Uvahy o soukromém Zivoté véak mohou vyvstat, jakmile dojde k jakémukoli
systematickému nebo trvalému zédznamu takovych osobnich tdaji, zejména fotografii identifikované
osoby. Podoba osoby predstavuje jeden z hlavnich atributl jeji osobnosti, nebot odhaluje jeji
jedinec¢né vlastnosti a odliSuje ji od ostatnich. Pravo kazdé osoby na ochranu jeji podoby je tedy
jednou ze zakladnich slozek osobniho rozvoje a predpoklada pravo kontrolovat pouziti této podoby.



Ackoli ve vétSiné pripadll pravo na kontrolu takového pouziti zahrnuje moznost jednotlivce
odmitnout zverejnéni své podobizny, zahrnuje také pravo nesouhlasit se zdznamem, uchovavanim a
reprodukci podobizny jinou osobou (viz Lépez Ribalda a ostatni proti Spanélsku, cit. vyse, bod 89 a
tam citovand judikatura).

67. Soud jiz drive shledal, Ze shromazdovani a uchovavani udaji o konkrétnich osobach ze strany
prislusnych organu predstavuje zasah do soukromého zivota téchto osob, a to i v pripadé, kdy se tyto
udaje tykaji vyhradné jejich verejnych aktivit (viz rozsudek ze dne 16. 2. 2000, Amann proti
Svycarsku, ¢. 27798/95, body 65-67; a rozsudek ze dne 4. 5. 2000, Rotaru proti Rumunsku, ¢.
28341/95, body 43-44), jako je napriklad ucast na protivlddnich demonstracich (viz rozsudek ze dne
24. 5. 2011, Association ,21 December 1989” a ostatni proti Rumunsku, ¢. 33810/07 a 18817/08, bod
170; a rozsudek ze dne 24. 1. 2019, Catt proti Spojenému krélovstvi, ¢. 43514/15, bod 93). Rovnéz
shledal, ze nasledujici pripady shromazdovani udaji na verejném misté predstavovaly zasah do
soukromého zivota osob: nahravani vyslechu ve verejném prostoru policejni stanice (viz rozsudek ze
dne 25. 9. 2001, P. G. a J. H. proti Spojenému kralovstvi, ¢. 44787/98, body 56-60); nahravani
prumyslovymi kamerami na verejném misté a nasledné zpristupnéni videozaznamu médiim (viz
rozsudek ze dne 28. 1. 2003, Peck proti Spojenému krélovstvi, ¢. 44647/98, body 57-63); nahravani
videozdznamu na policejni stanici a jeho nasledné pouziti v trestnim rizeni (viz rozsudek ze dne
17. 7. 2003, Perry proti Spojenému kralovstvi, ¢. 63737/00, body 36-43); shromazdovani
a uchovavani udaji o misté pobytu a pohybu osoby ve verejném prostoru prostrednictvim zarizeni
GPS pripevnéného k jejimu automobilu (viz rozsudek ze dne 2. 9. 2010, Uzun proti Némecku,
¢. 35623/05, body 51-53; a rozsudek ze dne 8. 2. 2018, Ben Faiza proti Francii, ¢. 31446/12, body
53-55); registrace jména osoby v policejni databazi, kterd automaticky shromazduje a zpracovava
informace o pohybu této osoby vlakem nebo letecky (viz rozsudek ze dne 21. 6. 2011, Shimovolos
proti Rusku, ¢. 30194/09, bod 66); a kamerovy dohled nad univerzitnimi amfiteatry na verejné
univerzité (viz rozsudek ze dne 28. 11. 2017, Antovi¢ a Mirkovié proti Cerné Hote, ¢. 70838/13, body
40-45 a 55).

(ii) Uplatnéni na projedndvany pripad

68. V projednavaném pripadé policie pri bézném monitorovani internetu objevila na verejném kanalu
Telegramu fotografie a videozdznam stézovatele, jak provadi samostatnou demonstraci. Z tohoto
kandlu poridila snimky obrazovky, ulozila je a idajné na né pouzila technologii rozpoznavani
obliceje, aby identifikovala stézovatele. Poté, co policie identifikovala misto na videozdaznamu jako
jednu ze stanic moskevského metra, shroméazdila rovnéz videozdznamy z prumyslovych kamer
instalovanych v této stanici a ve dvou dalSich stanicich, jimiz stézovatel projizdél. Z téchto
videozdznami poridila snimky obrazovky a ulozila je. Udajné také pouZila kamery s technologii
Zivého rozpoznavani obliceje instalované v moskevském metru, aby o nékolik dni pozdéji stézovatele
vypatrala a zatkla s cilem obvinit ho z prestupku. Snimky obrazovky kanélu Telegramu a
videozaznamy z bezpecnostnich kamer byly nasledné pouzity jako diukaz v rizeni o prestupku proti
stézovateli ...

69. Vlada nezpochybnila, ze vySe popsané skutkové okolnosti predstavovaly ,zdsah” do prava
stéZzovatele na respektovéani jeho soukromého Zivota podle ¢l. 8 Umluvy. Zejména se navzdory
konkrétnimu dotazu ze strany Soudu nevyjadrila ke stézovatelovym tvrzenim, ze k jeho identifikaci
na zakladé fotografii a videozaznamu zverejnénych na Telegramu a k jeho lokalizaci a zatc¢eni pri
cesté moskevskym metrem byla pouzita technologie rozpoznavani obliceje. Soud si je védom obtizi,
kterym stézovatel Celil pri dokazovani svych tvrzeni. Vnitrostatni pravni predpisy, které ma Soud k
dispozici, totiz nevyzaduji, aby policie porizovala zdznamy o pouziti technologie rozpoznavani
obliceje nebo aby dotCené osobé poskytla pristup k takovym zdznamim, a to ani automaticky, ani na
zadost ...



70. Pokud jde o identifikaci stézovatele na zdkladé fotografii a videozaznamu zverejnénych na
Telegramu, Soud konstatuje, ze ackoli predmétné fotografie a videozaznam neobsahovaly zadné
informace umoznujici identifikaci stézovatele, byl stézovatel identifikovan béhem necelych dvou dna.
V policejni zpraveé ... nebylo objasnéno, jaké operativné patraci prostredky byly k jeho identifikaci
pouzity. Pokus stézovatele zpochybnit zdkonnost téchto prostredku selhal, nebot soudy jeho stiznosti
zamitly ... Za téchto okolnosti nebylo pro stéZovatele neprimérené predpokladat, Ze v jeho pripadé
byla pouzita technologie rozpoznéavani obliceje. Vlada to vyslovné nepoprela ani neposkytla zaddna
vysvétleni ohledné prostredkt pouzitych k identifikaci stézovatele. Kone¢né Soud bere na védomi
verejné dostupné informace o ¢etnych pripadech, které se tykaly pouziti technologie rozpoznavani
obliceje k identifikaci uc¢astnikl protestnich akci v Rusku ...

71. Podle stézovatele navic policie priznala, ze k jeho zatc¢eni pri cesté moskevskym metrem pouzila
priamyslové kamery s technologii zivého rozpoznavani obliCeje ... Odkaz vlady na pouzitelny pravni
zaklad, vCetné narizeni, kterym se stanovi instalace primyslovych kamer v moskevském metru
zajiStujicich detekci a identifikaci cilovych osob pomoci kamerovych systému, lze vykladat jako
implicitni uznani, ze v daném pripadé byla pouzita technologie zivého rozpoznavani obliceje ...

72. Na zékladé téchto skutecnosti a s prihlédnutim k tomu, Ze pro stézovatele bylo obtizné prokazat
sva tvrzeni, protoze vnitrostatni pravo nestanovilo povinnost poridit redni zaznam nebo ucinit
oznameni o pouziti technologie rozpoznavani obliCeje; k absenci jiného vysvétleni rychlé identifikace
stézovatele; a k implicitnimu uznani pouziti technologie zivého rozpoznavani obli¢eje ze strany vlady,
Soud za konkrétnich okolnosti pripadu pripousti, Ze technologie rozpoznavani obliceje byla pouzita.
Soud jiz drive shledal, Ze uchovavani fotografii policii ve spojeni s moznosti pouZzit na né technologii
rozpoznavani obliceje predstavuje zasah do prava na soukromy zivot (viz rozsudek ze dne 13. 2.
2020, Gaughran proti Spojenému kralovstvi, ¢. 45245/15, body 69-70).

73. Soud dospél k zavéru, ze zpracovani osobnich udaju stézovatele v ramci fizeni o prestupku
vedeného proti nému, véetné pouziti technologie rozpoznavani obliceje - jednak za ucelem jeho
identifikace na zékladé fotografii a videozaznamu zverejnénych na Telegramu, jednak za Gcelem jeho
pozdéjsi lokalizace a zatCeni pri cesté moskevskym metrem - predstavovalo zésah do jeho prava na
respektovani soukromého Zivota ve smyslu ¢l. 8 odst. 1 Umluvy.

(b) Ospravedlnéni zasahu
(i) Obecné zdsady

74. Soud pripomind, ze jakykoli zdsah mlze byt ospravedlnitelny na zakladé ¢l. 8 odst. 2 pouze
tehdy, pokud je v souladu se zdkonem, sleduje jeden nebo vice legitimnich cild, na které odkazuje
odst. 2 ¢l. 8, a je nezbytny v demokratické spole¢nosti k dosazeni takového cile (viz rozsudek velkého
senatu ze dne 4. 12. 2015, Roman Zakharov proti Rusku, ¢. 47143/06, bod 227).

75. Ochrana osobnich udaju ma zasadni vyznam pro vykon prava na respektovéani soukromého a
rodinného Zivota, které je zaru¢eno ¢l. 8 Umluvy. Vnitrostatni prévo musi poskytovat vhodné zéruky,
aby se zabrénilo jakémukoli pouziti osobnich udaju, které by mohlo byt v rozporu se zarukami tohoto
¢lanku. Potreba takovych zéaruk je o to vétsi, pokud se jednd o ochranu osobnich udaju, které
podléhaji automatizovanému zpracovani, zvlasté pokud jsou tyto udaje pouzivany pro policejni ucely
(viz S. a Marper proti Spojenému kralovstvi, cit. vySe, bod 103), a zejména pokud se dostupna
technologie stava postupné dimyslnéjsi (viz Catt proti Spojenému kralovstvi, cit. vySe, bod 114;
Gaughran proti Spojenému kralovstvi, cit. vySe, bod 86; a Uzun proti Némecku, cit. vySe, bod 61).
Ochrana poskytovana ¢l. 8 Umluvy by byla nepiipustné oslabena, pokud by v systému trestniho
soudnictvi bylo povoleno pouzivani modernich védeckych technik za kazdou cenu a bez peclivého
vyvazovani potencialnich prinosi jejich rozsahlého pouzivéni s dulezitymi zajmy soukromého Zzivota



(viz S. a Marper proti Spojenému kralovstvi, cit. vyse, bod 112).

76. Osobni udaje odhalujici politické nazory, jako jsou informace o ucasti na pokojnych protestech,
spadaji do zvlastni kategorie citlivych tdaju, na které se vztahuje zvySena uroven ochrany (viz Catt
proti Spojenému kralovstvi, cit. vySe, body 112 a 123).

77. V souvislosti se shromazdovanim a zpracovanim osobnich udajl je proto nezbytné, aby existovala
jasna a podrobna pravidla upravujici rozsah a uplatiovani opatreni, jakoz i minimalni zaruky tykajici
se mimo jiné doby trvani, uchovéavani, pouzivani, pristupu tretich stran, postupu pro zachovani
integrity a duvérnosti idaju a postupt pro jejich likvidaci, ¢imz se poskytnou dostate¢né zaruky proti
riziku zneuziti a svévole (viz S. a Marper proti Spojenému kralovstvi, cit. vyse, bod 99; a rozsudek ze
dne 11. 6. 2020, P. N. proti Némecku, ¢. 74440/17, bod 62).

(ii) Uplatneni na projedndvany pripad

78. Soud se domnivd, Ze v tomto pripadé nelze otazky zakonnosti a existence legitimniho cile oddélit
od otazky, zda byl zasah ,nezbytny v demokratické spoleénosti” (viz S. a Marper proti Spojenému
kralovstvi, cit. vySe, bod 99; rozsudek ze dne 31. 7. 2014, Nemtsov proti Rusku, ¢. 1774/11, bod 75; a
rozsudek ze dne 30. 4. 2019, Elvira Dmitriyeva proti Rusku, ¢. 60921/17 a 7202/18, bod 77). Proto je
bude nize zkoumat spolecné.

79. Podle vnitrostatnich organt a vlady méla opatreni prijata proti stézovateli pravni zéklad v zakoné
o prestupcich, zakoné o operativné patracich ukonech, zakoné o policii a narizeni ¢. 410.

80. Soud Gvodem poznamendava, ze operativné patraci ukony lze provadét pouze v souvislosti s
¢inem, ktery je podle vnitrostatniho prava klasifikovan jako ,trestny” ... Zakon o operativné
patracich tkonech proto nemohl slouzit jako pravni zaklad pro opatreni prijatd v tomto pripadé,
ktery se tykal prestupku.

81. Jak zdkon o prestupcich, tak zdkon o policii svérily policii pravomoc vySetrovat prestupky a
shromazdovat dukazy, véetné dikazl obsahujicich osobni idaje ... Narizeni ¢. 410 stanovilo instalaci
priamyslovych kamer s technologii zivého rozpoznéavani obliceje v moskevském metru, které byly
pristupné policii ... Soud proto uznava, ze opatreni prijata proti stézovateli méla pravni zédklad ve
vnitrostatnim pravu.

82. Pokud jde o tvrzeni stézovatele, ze vnitrostatni pravo nesplihuje pozadavek ,kvality zdkona“,
Soud ma za to, Zze v souvislosti se zavadénim technologie rozpoznavani obliceje je nezbytné, aby
existovala podrobnd pravidla upravujici rozsah a uplatiovani opatreni, jakoz i silné zaruky proti
riziku zneuziti a svévole. Potreba téchto zaruk bude o to vétsi, jedna-li se o pouzivani technologie
Zivého rozpoznavani obliceje.

83. Soud ma silné pochybnosti, ze vnitrostatni pravni predpisy splhuji pozadavek ,kvality zakona“.
Zejména podotyka, Ze vnitrostatni pravo povoluje zpracovani biometrickych osobnich udaju ,v
souvislosti s vykonem spravedlnosti” ... Toto pravni ustanoveni je Siroce formulovano. Vzhledem k
tomu, Ze vlada neodkézala na Zadny autoritativni vyklad tohoto ustanoveni Nejvy$$im nebo Ustavnim
soudem ani nepredlozila zadné priklady jeho restriktivniho vykladu a uplatnovani ve spravni a soudni
praxi, zda se, ze umoznuje zpracovavani biometrickych osobnich tdaju - a to i pomoci technologie
rozpoznavani obliCeje - v souvislosti s jakymkoli soudnim rizenim. Vnitrostatni pravo neobsahuje
zadna omezeni tykajici se povahy situaci, které mohou vést k pouziti technologie rozpoznavani
obliceje; zamyslenych ucell; kategorii osob, které mohou byt zaméreny; nebo zpracovani citlivych
osobnich udaju. Vlada dale neodkézala na zadné procesni zaruky doprovézejici pouzivani technologie
rozpoznavani obli¢eje v Rusku, jako jsou postupy povolovani; postupy, které je treba dodrzovat pri



provérovani, pouzivani a uchovavani ziskanych udaju; kontrolni mechanismy dozoru; a dostupné
opravné prostredky.

84. Soud bude dale vychéazet z predpokladu, Ze napadana opatreni sledovala legitimni cil
predchdazeni zlo¢innosti.

85. Soud povazuje za nesporné, ze boj proti zloCinnosti, a zejména proti organizovanému zlocinu a
terorismu, ktery je jednou z vyzev, jimz celi dnesni evropské spolecnosti, zavisi do znacné miry na
vyuziti modernich védeckych technik vySetrovani a identifikace. Prestoze vSak Soud uznava vyznam
téchto technik pri odhalovani a vySetrovani trestné cinnosti, musi vymezit rozsah svého prezkumu.
Otazkou neni, zda lze zpracovani biometrickych osobnich daji pomoci technologie rozpoznavani
obli¢eje obecné povazovat za ospravedlnitelné ve svétle Umluvy. Jedinou otdzkou, kterou se Soud
bude zabyvat, je, zda zpracovani osobnich tdaju stéZovatele bylo v daném pripadé ospravedlnitelné
na zékladé ¢l. 8 odst. 2 Umluvy (srov. S. a Marper proti Spojenému krélovstvi, cit. vy$e, body
105-1006).

86. Pri posuzovani, zda bylo zpracovani osobnich tdaju stézovatele ,nezbytné v demokratické
spolecnosti“, Soud nejprve posoudi miru skutecného zasahu do prava na respektovani soukromého
zZivota (viz P. N. proti Némecku, cit. vyse, body 73 a 84). Soud uvadi, ze policie shromazdila a ulozila
digitalni snimky stéZovatele a pouzila je k ziskani a zpracovani biometrickych osobnich udaju
stézovatele pomoci technologie rozpoznavani obliceje: jednak k jeho identifikaci na zékladé fotografii
a videozdznamu zverejnénych na Telegramu, jednak k jeho lokalizaci a zat¢eni pri cesté moskevskym
metrem. Soud povazuje tato opatreni za obzvlast invazivni, zejména pokud jde o technologii zivého
rozpoznavani obliCeje ... Proto je vyzadovana vysoka uroven ospravedlnéni, aby mohla byt
povazovana za ,nezbytna v demokratické spoleénosti”, pricemz nejvyssi uroven ospravedinéni je
vyzadovana pro pouziti technologie Zivého rozpoznavani obliceje. Zpracovavané osobni tidaje navic
obsahovaly informace o Ucasti stéZovatele na pokojném protestu, a tudiz odhalovaly jeho politicky
nazor. Patrily proto do zvlastni kategorie citlivych udaji, na které se vztahuje zvySend uroven
ochrany (viz bod 76 vyse).

87. Pri posuzovani ,nezbytnosti zpracovani osobnich udaju v demokratické spole¢nosti” v souvislosti
s vySetrovanim je jednim z prvku, které je treba vzit v Gvahu, povaha a zavaznost predmétnych
protipravnich jednani (viz, mutatis mutandis, P. N. proti Némecku, cit. vySe, bod 72). Vnitrostatni
pravo umoznuje zpracovani biometrickych osobnich tdaju v souvislosti s vySetfovanim a stihdnim
jakéhokoli protipravniho jednani bez ohledu na jeho povahu a zédvaznost.

88. Soud konstatuje, ze stézovatel byl stihdn za méné zavazné protipravni jednani spocivajici v
usporadani samostatné demonstrace bez predchoziho ohlaseni, coz je podle vnitrostatniho prava
prestupek, nikoli trestny ¢in. Stézovatel nebyl nikdy obvinén z toho, Ze by se béhem své demonstrace
dopustil jakéhokoli zavrzenihodného jednani, jako je blokovani dopravy, poskozovani majetku nebo
akty nasili. Nikdy nebylo tvrzeno, Ze by jeho jednéni predstavovalo néjaké nebezpeci pro verejny
poradek nebo bezpecnost dopravy. Soud jiz shledal, ze prestupkové rizeni vedené proti stézovateli
porusilo jeho pravo na svobodu projevu (viz bod 57 vyse). [Soud] mé za to, Ze pouZiti vysoce invazivni
technologie rozpoznavani obliceje k identifikaci a zatykani ucCastnikll pokojnych protestnich akci by
mohlo mit odrazujici G¢inek, pokud jde o pravo na svobodu projevu a shromazdovani.

89. Za téchto okolnosti neodpovidalo pouziti technologie rozpoznavani obliceje k identifikaci
stézovatele na fotografiich a videozdznamu zverejnénych na Telegramu - a tim spiSe pouziti
technologie Zivého rozpoznavani obliCeje k jeho lokalizaci a zatCeni pri cesté moskevskym metrem -
»naléhavé spolecenské potrebé”“.

90. Ve svétle vSech vysSe uvedenych uvah dospél Soud k zdvéru, ze pouziti vysoce invazivni



technologie rozpoznavani obliceje v souvislosti s vykonem stézovatelova prava na svobodu projevu
podle Umluvy je nesluéitelné s idedly a hodnotami demokratické spole¢nosti, ktera se ridi zdsadami
pravniho stétu, k jejichZ zachovani a podpote byla Umluva vytvofena. Zpracovani osobnich udajl
stézovatele pomoci technologie rozpoznavani obliCeje v ramci rizeni o prestupku - zaprvé za tcelem
jeho identifikace podle fotografii a videa zverejnénych na Telegramu a zadruhé za tcelem jeho
lokalizace a zatceni pri cesté moskevskym metrem - nelze povazovat za ,nezbytné v demokratické
spolecCnosti”.

91. Doslo tedy k poruseni ¢l. 8 Umluvy.
(...)
VYROK
Z TECHTO DUVODU SOUD JEDNOMYSLNE
(...)
3. Rozhoduje, Ze doslo k poruseni ¢l. 8 Umluvy;
4. Rozhoduje, ze do$lo k poruseni ¢l. 10 Umluvy;

(...)

(Zpracoval: Mgr. Patrik Provaznik)



