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Velky senat Evropského soudu pro lidska prava vydal dne 25. 5. hned dva prulomové rozsudky, které
urcuji smér jeho dalsi judikatury tykajici se zachdzeni se soukromymi udaji: Big Brother Watch proti
Spojenému kralovstvi, ¢. 58170/13, 62322/14 a 24960/15, ktery upoutal vyraznou pozornost i diky
provazanosti s odhalenimi E. Snowdena, a starsi svédsky pripad Centrum for rattvisa. V obou
rozsudcich ESLP shledal porudeni prav zaru¢enych ¢&l. 8 Umluvy v diisledku systém® hromadnych
odposlechu. Presto vSak byly rozsudky ESLP prijaty s jistymi rozpaky, jelikoz se odklani od predchozi
ustalené judikatury (zejména Weber a Saravia proti Némecku), kterd povazovala hromadné rezimy
odposlecht a tajného sledovani za hned nékolik zvlastnich zasaht do ochrany soukromi podle ¢l. 8,1)



a kterd inspirovala také vyvoj judikatury Soudniho dvora Evropské unie k reten¢ni smérnici a GDPR.
Podobné jako Big Brother, i Centrum for rattvisa predstavuje jisty odklon, v némz ESLP priznava
rezimiim hromadnych odposlechu daleko vétsi prostor pro uvazeni. Rozsudek Centrum for rattvisa
na jednu stranu odliSuje a rozviji systém zakladnich zaruk, které je nezbytné poskytovat
u hromadnych sledovani (oproti cilenému sledovani osob): naplnéni divoda, pro néz muze byt
sledovani povoleno; okolnosti, za nichZ I1ze urcitou komunikaci zachytit; rizeni, které je treba vést za
ucelem ziskani prislusného povoleni; procesy, které musi byt dodrzeny ve vztahu k nakladani se
ziskanymi daty; bezpecnostni opatreni pri sdileni dat s ostatnimi orgény; omezeni, pokud jde o dobu,
po kterou mohou byt zachycena data uchovavana; dohled nad fungovanim sledovaciho rezimu a
nakladdani se zachycenymi daty; jakoz i jeho zpétny prezkum. Na druhou stranu ESLP rovnéz
konstatoval apriorni kompatibilitu hromadnych odposlecht s pozadavky ¢l. 8, s velmi jednozna¢nym
nadrazenim verejného zdjmu na odhalovani kyberkriminality, Spiondze ¢i terorismu, nad ochranu
individualnich prav - poruseni, které ESLP shledal v obou pripadech, proto spociva spiSe v
technickém reSeni (ESLP opakované konstatuje, ze rezim hromadnych odposlecht je rémcové v
poradku a legitimni), a poskytuje statim docela snadny navod, jak své systémy hromadnych
odposlechll pro uéely souladu s Umluvou upravit. Pro ¢eskou pravni ipravu rozsudek znamena
kontrolu souladu technickych pozadavka uchovavani, zpracovani, sdileni, prezkumu a pripadného
zniceni informaci ziskanych hromadnymi odposlechy, které dovodil ESLP, zejména se soucasnymi
pozadavky zakona o zpravodajskych sluzbach, zékona o policii (kterd vydava pravidelné zpravy o
analyze odposlecht a telekomunikacnich zaznami), ¢i zékona o ochrané utajovanych informaci.

SKUTKOVY STAV

(1-13) Stezovatel, Centrum for rdttvisa (Centrum pro spravedInost), je nadace zalozend v roce 2002
se sidlem ve Stockholmu. Centrum zastupuje osoby v rizenich na ochranu jejich prdv a svobod
chranénych Umluvou. Je také zapojeno do fady vzdéldvacich a vyzkumnych projekti a podili se na
verejné debaté o prdvech a svoboddch jednotlivcil. StéZovatel kazdodenné komunikuje s jednotlivci,
spoleénostmi a organizacemi ve Svédsku i zahraniéi prostfednictvim e-mailu, telefonu &i faxu.
Zdurazriuje, Ze velky obsah této komunikace z hlediska ochrany soukromi je divérné povahy. Jelikoz
se jednd o neziskovou organizaci, kterd zkoumd aktivity statu, domnivd se, Ze existuje riziko, ze jeho
komunikace byly nebo budou zachyceny a zkoumdny prostrednictvim elektronickych odposlechi.
Stézovatel nezahdjil Zadné vnitrostatni rizeni s tvrzenim, Ze ve svédském prdvu neexistuje ucinny
prostredek ochrany. U Soudu namital poruSeni svého prdva na respektovdni soukromého a
rodinného zivota ve smyslu ¢l. 8 Umluvy.

(14-151) Elektronické komunikace lze definovat jako odposlechy, zpracovani, analyzovdni a
zahranic¢ni zpravodajstvi porizené z elektronického komunikacniho provozu (,signal intelligence”).
Zpracovani zdznamu muze probéhnout formou textu, obrazu nebo zvuku. Ziskany zdznam obsahuje
jak komunikace, tak souvisejici udaje (jako napriklad mezi jakymi adresami elektronickd komunikace
probihd). Termin ,nositelé komunikace” oznacuje médium vyuzité k telekomunikacnimu prenosu.
Cilem svédského zahranicniho zpravodajstvi je podpora Svédské zahranicni, obranné a bezpecnostni
politiky, jakoZ i identifikovdni externich hrozeb pro stdt a usnadnéni participace Svédska v
mezindrodni bezpecnostni spoluprdci. Sbér zdznamii elektronické komunikace umozriuje jako jednu z
forem zahranic¢niho zpravodajstvi zdkon o elektronickych komunikacich (Signals Intelligence Act),
ktery ke sbéru tudaji zmocriuje ndrodni obranné rddiové zrizeni FRA (National Defence Radio
Establishment), organizaci spadajici do resortu Ministerstva obrany. K provddéni odposlechtl a sbéru
dat elektronickych komunikaci musi FRA prvné ziskat povoleni specidlniho soudu pro zahranicni
zpravodajstvi (Foreign Intelligence Court). Tento soud, ktery rozhoduje v rezimu utajeni, je slozen z
predsedy, kterym je stdly soudce, dvou mistopredsedu (kteri musi mit pravni vzdélani a predchozi
zkusenost jako soudci) a z dal$ich dvou az Sesti ¢lent, kteri maji specializaci nezbytnou pro ¢innost
soudu. Clenové jsou jmenovdni na funkcéni obdobi &tyr let. Nad ¢innosti FRA dohliZi rovnéz



Inspektordt zahranic¢niho zpravodajstvi (The Foreign Intelligence Inspectorate), jehoz vyboru
predseda stdly soudce ¢i néktery z byvalych soudct. Inspektordt dohlizi na pristup k nositeliim
komunikace a prezkoumdvd zachyceni, analyzy, nakldddni a zni¢eni ziskanych dat. Doplnujici ulohu
plni i orgdn na ochranu osobnich tudaji, pricemz k ¢innosti FRA se muze vyjddrit i parlamentni
ombudsman ¢i Justicni kanclér (Chancellor of Justice).

PRAVNI POSOUZENI
II. K TVRZENEMU PORUSENI CLANKU 8 UMLUVY

152. Stézovatel namital, ze prislusna $védska pravni Gprava a praxe hromadnych odposlechta a
zachytavani elektronické komunikace (signals intelligence) je v rozporu s pravem na ochranu
soukromého Zivota a korespondence podle ¢&l. 8 Umluvy. (...).

Clanek 8 Umluvy stanovi:
»1. Kazdy ma pravo na respektovani svého soukromého a rodinného zivota, obydli a korespondence.

2. Statni organ nemuze do vykonu tohoto prava zasahovat kromé pripadu, kdy je to v souladu se zékonem a
nezbytné v demokratické spolecnosti v zdjmu narodni bezpecnosti, verejné bezpecnosti, hospodarského
blahobytu zemé, ochrany poradku a predchazeni.”

(...)

B. Ve véci samé

4. Hodnoceni Soudu
(a) Uvodni poznamky

236. Projednavana véc se tyka hromadnych odposlechll a zachytavéani preshrani¢ni elektronické
komunikace zpravodajskymi sluzbami. Zatimco se nejedna o prvni pripad, v némz se Soud zabyval
timto typem odposlechl (srov. Weber a Saravia proti Némecku, ¢. 54934/00, rozhodnuti ze dne 29.
6. 2006; a Liberty a ostatni proti Spojenému kralovstvi, ¢. 58243/00, rozsudek ze dne 1. 7. 2008), v
prubéhu rizeni bylo zjevné, ze jejich hodnoceni zpusobuje jisté tézkosti. V soucasném, porad vice
digitalizovaném véku probiha vétsina komunikace v digitalni podobé a je prenasena pres globalni
telekomunikacni sité za pouziti kombinace nejrychlejsich a nejlevnéjsich cest, bez jakéhokoliv
rozumného ohledu na statni hranice. Odposlechy, které se nesoustredi primo na jednotlivce, maji
proto opravdu velky dosah, v rdmci i mimo uzemi odposlouchavaného statu. Pravé proto se jevi jako
nezbytnd, byt tézce dosazitelnd, existence zaruk. Ve srovnani s cilenymi odposlechy, které byly
predmétem rady rozhodnuti Soudu a které jsou pouzivany zejména k vySetrovéni zlo¢int, hromadné
odposlechy jsou uzivany zejména zahrani¢nimi zpravodajskymi sluzbami k identifikaci novych hrozeb
od znamych i neznamych aktért. V tomto ohledu maji smluvni strany legitimni potrebu utajeni, coz
znamena, ze jen malo informaci o probihajicich operacich bude predmétem verejné debaty.

(...)
(c) Zda byl zasah oduvodnény
(i) Obecné principy tykajici se tajnych ndstrojii sledovani, véetné odposlechu komunikace

246. Jakykoliv zasah do prav jednotlivce podle ¢l. 8 muze byt odivodnény pouze sledovanim
legitimniho cile, na ktery odst. 2 odkazuje, a nezbytnosti dosazeni tohoto cile v demokratické
spolecnosti (srov. Roman Zakharov proti Rusku, ¢. 47143/06, rozsudek velkého senatu ze dne 4. 12.



2015; a také Kennedy proti Spojenému kralovstvi, ¢. 26839/05, rozsudek ze dne 18. 5. 2010, § 130).
Spojeni ,,v souladu se zdkonem” vyzaduje, aby napadené nastroje mély oporu ve vnitrostatnim pravu
(...). Pravo musi byt dostupné dotCenym osobam a predvidatelné co do svych ucinku (...).

247. Smyslem predvidatelnosti v kontextu tajného sledovani neni to samé jako v radé jinych oblasti.
V tomto zvlaStnim kontextu predvidatelnost nemuze znamenat, Ze jednotlivec by mél byt schopen
predvidat, kdy se vladni organy uchyli k podobnym metoddam a tomu uzpusobovat své jednani.
Zejména tam, kde je pravomoc svérena moci vykonné a vykondvana v utajeni, existuje zrejmé riziko
svévolnosti. Pravé proto je nezbytna existence jasnych a podrobnych pravidel (...) vnitrostatni pravni
Uprava musi byt dostate¢né srozumitelna a poskytnout obcanum adekvétni informaci o okolnostech a
podminkéch, za nichZ maji statni organy moznost uchylit se k vyuziti takovych prostredki (srov.
Roman Zakharov proti Rusku, cit. vyse, § 229; a téz Malone proti Spojenému kralovstvi, rozsudek ze
dne 4. 4. 1984 atd.). Zdkon musi navic urcit rozsah prostoru pro uvazeni, ktery poskytuje verejnym
organum a zpusobu jeho jasného vykonu, tak, aby se jednotlivcim zarucila ochrana pred svévolnym
zasahovanim [do jejich prav] (Roman Zakharov, cit. vyse).

248. V pripadech, kde byla u Soudu napadena pravni uprava povolujici tajné odposlechy, byla
zakonnost zasahu vztahovana velice uzce k otazce, zda byl naplnény test nezbytnosti a zda je proto
vhodné, aby se Soud zabyval soubézné pozadavky ,v souladu se zdkonem““a ,nezbytnosti v
demokratické spole¢nosti“. Kvalita ,zdkona“ v tomto smyslu predpoklada, ze vnitrostatni pravo musi
byt nejen dostupné a predvidatelné, ale také zajistit, Ze tyto nastroje jsou uplatnény jen kdyz je to
»nezbytné v demokratické spoleénosti”, a to tak, Ze poskytne adekvatni a i¢innou ochranu a zaruky
proti zneuziti (Roman Zakharov proti Rusku, § 236, cit. vySe; Kennedy, § 150).

249. V tomto ohledu by mélo byt zopakovano, ze Soud v judikature tykajici se zachycovani
elektronické komunikace v trestnim vySetrovani vytvoril nasledujici minimdalni pozadavky: (1) povaha
porusSeni, ... (2) definice kategorii lidi kteri se sledovani komunikace musi podrobit, (3) omezeni
trvani zasahu, (4) proces prezkumu pouziti a uchovani ziskanych udaju, (5) opatrnost a preventivni
opatreni pred poskytnutim zachyceni udaju dal$im osobam, (6) podminky, za jakych je nutné
zachycené udaje vymazat nebo znicit. (...) Téchto Sest podminek se podle Soudu bude vztahovat i na
pripady, kdy bude odposlech motivovan otazkami narodni bezpec¢nosti (...).

250. Prezkum a dohled nad odposlechy muze nastat ve trech fazich: kdyz je odposlech prvné
narizeny, kdyz probihd, a poté, co byl ukoncen. (...). S ohledem na to, Ze v dané oblasti je tak
jednoduché zasdhnout do prav jednotlivcl, a Ze to muze mit tak velmi $kodlivé dusledky pro
demokratickou spolec¢nost jako celek, Soud konstatoval Ze je vhodné, aby byla dohledova kontrola
(...) svérena do rukou soudni moci, kterd poskytuje nejvyssi zaruky nezavislosti, nestrannosti a
spravedlivého procesu (Roman Zakharov proti Rusku, § 233, cit. vySe; srov. i Klass a ostatni proti
Némecku, ¢. 5029/71, rozsudek ze dne 6. 9. 1978, § 55-56).

(...)

252. Pokud jde o otdzku, zda byl zdsah ,nezbytny v demokratické spolecnosti” a zda sledoval
Jlegitimni cil”, Soud konstatoval, Ze vnitrostatni organy disponuji Sirokym prostorem pro uvazeni pri
vybéru, jak tento cil ochrany narodni bezpecnosti dosahnout (srov. Weber a Saravia proti Némecku,
C. 54934/00, rozhodnuti ze dne 29. 6. 2006, § 106).

253. Tento prostor pro uvazeni je ale podminén evropskym dohledem (...). S ohledem na rizika, ze
systém tajnych sledovani k ochrané nérodni bezpecnosti muze poskodit, ba dokonce znicit fadné
fungovani demokratickych procesu pod zastérkou toho, Ze je bude branit, se Soud musi uspokojit s
tim, ze zde existuji adekvatni a ic¢inné zaruky proti zneuziti. Jejich hodnoceni zavisi na okolnostech
pripadu, povaze, rozsahu a trvani odposlecht, duvodu pro jejich nafizeni, organech vykonu dohledu



a typu opravného prostredku, s nimz pocitd vnitrostatni pravo. Soud ale musi posoudit, zda proces
dohledu nad narizenim a implementaci omezujicich opatreni je takovy, Ze limituje ,zasah” na to, co
je ,nezbytné v demokratické spolec¢nosti“ (srov. Roman Zakharov, Klass a ostatni, Weber a Sarovia,
Kennedy, cit. vyse).

(ii) Zda existovala potreba vytvorit judikaturu

254. V rozhodnuti Weber a Saravia Soud akceptoval, Ze rezimy hromadnych odposlechi nespadaji
per se mimo prostor statl pro uvazeni. S ohledem na $ifeni hrozeb, kterym staty aktualné Celi ze
strany siti mezinarodnich aktéru (...) se Soud domnivd, ze rozhodnuti zah4jit hromadné odposlechy
za UcCelem identifikovani hrozby pro narodni bezpecnost nebo pro narodni zajem, do tohoto prostou
nadale spada.

255. Ve vécech Weber a Saravia a Liberty a ostatni Soud aplikoval vySe uvedenych Sest kritérii,
nicméné i kdyz tehdy projednavané véci byly na prvni pohled podobné soucasné véci, od obou
rozhodnuti uplynulo jiz pres deset let, v prubéhu kterych technologicky pokrok zasadné proménil
zpusob, jakym lidé komunikuji. Rozsah sledované aktivity v téchto star$ich vécech by byl proto
mnohem uzsi.

256. Jesté dulezitéjsi je to, ze ve vécech Weber a Saravia a Liberty a ostatni se Soud vyslovné
nevyjadril ke skutec¢nosti, ze se jednalo o odposlechy odliSné povahy a rozsahu ve srovnani se svou
predchozi judikaturou. Cilené odposlechy a hromadné odposlechy se vSak od sebe v mnoha ohledech
lisi.

(..)

258-259. Hromadné odposlechy jsou obecné zamérené na mezindrodni komunikaci (tedy
komunikaci, ktera fyzicky prekracuje hranice) a zatimco odposlech a prezkum komunikace osob
sledovaného statu neni vylouceny, ve vét$iné pripadu se pouZzivaji prevazné pro monitorovani osob
mimo teritoridlni jurisdikci stéatu (...). Navic, i ucely vyuzivani hromadnych odposlecht jsou odliSné.
Cilené odposlechy, kterymi se Soud zabyval ve své judikature, sledovaly vySetrovani zlo¢ina. Zatimco
hromadné odposlechy Ize vyuzit i k tomuto ucelu, vétsSinou se pouzivaji ke shromazdéni zahranicnich
zpravodajskych informaci, vCasnému zadrzeni a vySetieni kyberatoki, Spionadze a terorizmu.

(iii) Pristup, ktery mad byt pouzit v pripadech hromadnych odposlechii

260-261. Zatimco hromadné odposlechy obvykle necili na konkrétni osoby, je zjevné, ze muzou
sledovat i tento cil. (...). Cldnek 8 Umluvy nezakazuje vyuZiti hromadnych odposlechi k ochrané
narodni bezpecnosti a dalSich kliCovych narodnich zajmu. Staty rovnéz disponuji Sirokym prostorem
pro uvazeni, jaka forma odposlechi je nezbytna, jelikoz vSak hromadné odposlechy mohou vyraznym
zpusobem ovlivnit pravo jednotlivell na ochranu soukromého Zivota, tento prostor musi byt statum v
podobnych pripadech zizeny, spolu se zavedenim nékolika zaruk.

262. Je zrejmé, ze prvni dvé minimalni zdruky, které Soud identifikoval v kontextu cilenych
odposlechu, a které by podle néj mély byt jasné upraveny ve vnitrostatnim pravu (tj. povaha
pripadného poruseni v dusledku narizeni odposlechu a kategorie osob, jejichz komunikace muze byt
predmeétem sledovani...), nelze aplikovat na hromadné odposlechy. (...) Presto se vSak Soud domniva,
Ze je nezbytné, aby vnitrostatni pravo, pokud stat takovy rezim sledovani aplikuje, obsahovalo
detailni pravidla postupu. (...).

263-264. (...) V kontextu hromadnych odposlechl se zvysi dulezitost dohledu a prezkumu, a to z
davodu rizika zneuziti a vyznamu utajeni pro statni bezpecnost. Staty ¢asto nebudou moci vyzradit
informace tykajici se operace a rezimu tajného sledovani. Za ucelem minimalizace rizik hromadnych



odposlecht Soud proto zvézil komplexni zaruky, tedy Ze na vnitrostatni irovni musi hodnoceni
nezbytnosti a primérenosti probihat v kazdé fazi procesu sledovani (...).

265-266. Co se tyCe povoleni, velky senat Soudu je nézoru Ze zatimco soudni povoleni je dulezitou
zarukou proti svévoli, neni to nevyhnutny pozadavek. Hromadné odposlechy by vSak mély byt
autorizovany nezavislym organem, tedy organem nezavislym na vykonné moci. (...) Nezavisly organ
by mél byt také informovan o ucelu odposlechu a pravdépodobnych subjektech. (...)

(...)

270. Kazdé faze hromadnych odposlecht (...) by méla také byt predmétem dohledu nezéavislého
organu, a tento dohled musi byt dostatecné robustni na to, aby limitoval zdsah jen na to, co je
,nezbytné v demokratické spolecnosti”. (...). Dohledové téleso by mélo zejména hodnotit nezbytnost
a piimérenost, s ohledem na troveh zésahu do prav Umluvy. Za G¢elem usnadnéni tohoto dohledu,
zpravodajské sluzby musi uchovavat detailni zaznamy z kazdé faze procesu sledovani.

271-273. Kazdy, kdo méa podezreni, ze doslo k zasahu do jeho nebo jejich prav, by mél mit k dispozici
ucinny prostredek napravy. (...) Procesni zaruky a pravomoci organu jsou rozhodujici pro urceni, zda
je opravny prostredek ucinny. Byt se tedy nemusi jednat o soudni organ, prislusny organ musi byt
nezavisly na moci vykonné a zarucovat spravedlivé rizeni (...).

274-275. S ohledem na vysSe uvedené se Soud bude zabyvat ur¢enim, zda jsou hromadné odposlechy
v souladu s Umluvou, a to tak, Ze provede celkové hodnoceni ptisobeni tohoto rezimu, se zaméfenim
na vnitrostatni pravni rdmec a zaruky proti zneuziti, a otdzku, zda je proces podroben komplexnim
zarukam. (...) Pri posuzovani, zda dotéeny stat jednal v ramci svého prostoru pro uvazeni (srov. odst.
256 vyse), musi Soud vzit v potaz Sirsi ramec kritérii nez Sest weberovskych zaruk. Pri hodnoceni
kritérii ,v souladu se zdkonem"” a ,nezbytné” Soud prozkoumad, zda vnitrostatni pravni iprava jasné
definuje:

duvody, které mohou vést k povoleni hromadnych odposlecht;

okolnosti, za kterych muze byt komunikace jednotlivce sledovéna;

proces udéleni povoleni;

opatreni nezbytna pri sdileni zachyceného materidlu dalSim stranam;

proces vybéru, prezkumu a pouziti zachyceného materialu;

omezeni délky trvani odposlechtl, uchovéavani udaju a okolnosti, za nichZ musi byt zni¢eny nebo

vymazany;

proces dohledu nezavislého organu v souladu s vyse vedenymi zarukami;

. proces pro ex post facto nezavisly prezkum souladu a pravomoci svérené kompetentnimu
télesu, které se bude nesouladem zabyvat.

9. (...) Soud se az doposud nezabyval upresnénim toho, jaka opatreni musi byt prijata pri

poskytovani zachyceného materidlnu treti strané. Je zrejmé, ze v nékterych zemich dochazi

k pravidelnému sdileni materialu s partnery zpravodajskych sluzeb ... Soud se proto domniva,

ze postoupeni materialu ziskanych hromadnymi odposlechy by mélo byt limitovano na takové

materialy, které byly ziskané a uchované v souladu s Umluvou. Okolnosti postoupeni a sdileni

musi byt jasné stanoveny vnitrostatnim pravem. Podruhé, postupujici stat musi zajistit, aby

prijimajici stat mél dostatecné zaruky predchézejici zneuziti a neprimérenému zasahu.

U W=

© N

(...)
(iv) Uplatnéni hodnoceni Soudu na projedndvanou véc

(a) Uvodni poznamky



279. Strany rizeni nerozporovaly, ze odposlechy tajnych sluzeb maji oporu ve Svédském pravu, a ze
hromadné odposlechy sleduji legitimni cil ochrany narodni bezpecnosti a podpory Svédské
zahrani¢ni, obranné a bezpecnostni politiky tim, Ze identifikuje externi hrozby pro stét. (...). Zustava
jesté posoudit, zda vnitrostatni pravo je dostupné a obsahuje adekvatni a u¢inné garance a
pozadavky predvidatelnosti a nezbytnosti v demokratické spolecnosti.

280-283. (...) Nebylo zpochybnéno, ze [relevantni uprava] je verejné dostupnda. Soud proto
akceptuje, ze vnitrostatni pravo je ,dostupné”. Co se tyce otazky obsahu adekvatnich a u¢innych
zaruk a garanci v zakonné tupraveé, tak aby naplinovala pozadavky ,predvidatelnosti“ a ,nezbytnosti v
demokratické spole¢nosti”, Soud se bude zabyvat v dal$ich sekcich (b)-(i) kazdym z 8 pozadavku
uvedenych v odst. 275 vyse.

(b) Duvody, na zakladé kterych muze dojit k povoleni hromadnych odposlechu

284-285. Zakon o zpravodajské sluzbé stanovuje vycet moznosti, kdy je mozné pouzit hromadnych
odposlechu (...). Divodova zpréava dale obsahuje vysvétleni kazdého z téchto 8 divodu. Soud se
domniva, ze uroven detailnosti a pouzité terminy popisuji okolnosti, za jakych muze dojit k pouziti
hromadnych odposlecht s dostate¢nou jasnosti (...).

286-288. V zasadé plati, Zze ¢im $irsi byly divody povoleni, tim vétsi je potencial zneuziti. Uz$i a/nebo
presnéji vymezené duvody by vSak poskytovaly G¢innou zéruku proti zneuziti, pokud by existovaly
dostatecné jiné zaruky, které by zajistily, ze hromadné odposlechy budou povoleny pouze na
zakonném zakladé a ze budou pro tento GcCel nezbytné a primérené. (...) V dusledku toho by podle
nazoru Soudu rezim, ktery by umoznoval narizovat hromadné odposlechy z relativné Sirokych
divodd, mohl byt stéle v souladu s ¢l. 8 Umluvy za predpokladu, Ze do systému byly zabudovany
dostatecné zaruky proti zneuziti.

(c) Okolnosti, za kterych muze byt komunikace jednotlivce sledovana

(...)

289-292. V rezimu hromadného odposlechu budou okolnosti, za nichz by mohla byt sledovana
komunikace, velmi Siroké, protoze cilené jsou spiSe nosice komunikace a ne zarizeni, ze kterych se
komunikace odesilaji, nebo odesilatelé nebo prijemci komunikace. Okolnosti, za kterych Ize zkoumat
komunikaci, budou uzsi, ale ve srovndni s cilenym sledovanim bude tato kategorie stadle pomérné
Sirokd, protoze hromadné odposlechy lze pouzit pro rozmanitéjsi skalu ucelu (...). Soud vSak
poznamenava, ze elektronické komunikace zachycené v souvislosti s rozvojovymi aktivitami FRA
nezajimaji urady kvuli udajum, které by mohly obsahovat, ale pouze kvuli moznosti analyzovat
systémy a cesty, kterymi jsou informace prenaseny. Podle nazoru Soudu je vysvétleni vlady o potrebé
takového usporadani (viz bod 207 vyse) uspokojivé. Uvedené priklady (...) vypadaji presveédcive:
urady musi byt schopny reagovat na vyvoj v technologickych a komunikacnich postupech, a proto
mohou potrebovat monitorovat velmi velké segmenty mezindrodniho provozu elektronickych
komunikaci. Mira zasahu do prav jednotlivcu podle ¢l. 8 zpusobena podobnymi Cinnostmi se jevi jako
velmi nizka, jelikoz takto ziskanda data nejsou ve formé urcené k vytvareni zpravodajskych informaci.

(..)

294. S ohledem na vySe uvedené muze Soud pripustit, ze pravni ustanoveni o hromadnych
odposlesich ve Svédsku dostate¢né jasné stanovuji okolnosti, za nichz muze byt komunikace
zachycena.

(d) Proces udéleni povoleni



295. Podle svédského prava musi byt kazda zpravodajska mise, kterou ma provést agentura FRA,
predem schvélena soudem pro zahrani¢ni zpravodajstvi. Pokud by tento postup mohl zpusobit
prodleni nebo jiné neprijemnosti zasadniho vyznamu (...), mize agentura FRA sama udélit povoleni a
okamzité to ozndmit soudu pro zahranicni zpravodajstvi, a tim zahdjit zrychleny soudni prezkum.

(...).

296. Neni pochyb o tom, ze svédsky soud pro zahrani¢ni zpravodajstvi splnuje pozadavky nezavislosti
na moci vykonné. Jeho predseda a mistopredsedové jsou soudci, a zatimco vSichni Clenové jsou
jmenovani vlddou, maji pravné stanoveny ctyrlety mandat. Vlada ani parlament, ani zadné jiné
organy nemohou zasahovat do rozhodovani soudu, které je pravné zavazné.

297. Z bezpecnostnich davodi nejsou jednani soudu pro zahrani¢ni zpravodajstvi verejna a jeho
rozhodnuti jsou utajend. Svédské prdvo nicméné stanovuje povinnou pritomnost zdstupce pro
ochranu soukromi ... kterym je soudce, byvaly soudce nebo advokat, a ktery jedna nezavisle a ve
verejném zajmu. Tento zastupce ma pristup k veskerym dokumentim a muze se k prubéhu jednani
vyjadrit (...). Podle Soudu takova uprava obsahuje nezbytné zaruky proti svévoli a je
akceptovatelnym omezenim transparentnosti povolovaciho rizeni.

(e) Proces vybéru, prezkumu a pouziti zachyceného materialu

306-309. Pokud jde o prezkum zachyceného materialu (...), FRA analyzuje udaje automatizovanymi i
manualnimi technikami. Zpracovany udaj je pak posouzen analytikem za Ucelem identifikovani
zpravodajské informace. Dal$i krok pozustava z vypracovani zpravy, kterd je pak poskytnuta
vybranym prijemctum zahrani¢nich zpravodajskych sluzeb. Podle Soudu je dulezité, ze v prubéhu této
faze ma FRA povinnost vyradit jakoukoliv zachycenou vnitrostatni komunikaci (srov. odst. 38 vyse). I
presto, ze odliSeni vnitrostatni a zahrani¢ni komunikace nemusi byt stoprocentni a k zachyceni
vnitrostatni komunikace muze dojit v automatizované fazi zachytavani elektronickych komunikaci
(...), na vylouceni vnitrostatnich kandll je nutno nahlizet jako na vyrazné omezeni pravomoci
statnich organt a zaruku proti jejich zneuzivéni. (...).

311. Soud pripomnél, Ze povinnost uchovavat protokoly a zdznamy o kazdém kroku hromadnych
odposlechi musi byt stanovena zdkonem. Skute¢nost, Ze ve Svédsku se objevuje pouze v internich
instrukcich, je urcité nedostatkem. Nicméné s ohledem na mechanismy dohledu pokryvajici vSechny
aktivity FRA neni zaddného divodu domnivat se, Ze detailni zdznamy nejsou ve skutecnosti
uchovavany, nebo Ze by FRA svévolné tuto svou interni instrukci ménila. (...)

312. Svédské pravo priznava osobnim tidajim zvlastni ochranu, a to véetné daji, které mohou
odkryvat okolnosti soukromého Zzivota ¢i komunikace fyzickych osob. V kontextu sledovani a
zachycovéani komunika¢nich zdznamu narizuje FRA zédkon o zpracovani osobnich tdaju povinnost
zajistit, ze osobni Udaje se sbiraji jen pro povolené ucely vyslovné stanovené smérnicemi a v mezich
povoleni vydaného soudem pro zahrani¢ni zpravodajstvi. (...) Zaméstnanci FRA, kteri zpracovavaji
osobni udaje, maji bezpec¢nostni provérky a jsou vazani mlcenlivosti a povinnosti zachéazet s udaji
bezpeénym zpusobem. V jiném pripadé mohou Celit trestnim sankcim (srov. odst. 42 vyse).

313. Stézovatel namital, ze tyto zaruky se vsak vztahuji pouze na udaje ziskané sledovanim, které
obsahuji ,informaci, kterd se primo nebo neprimo vztahuje k fyzické Zijici osobé”. Z toho stéZovatel
usuzuje, zZe pravnické osoby jsou bez prislusné ochrany.

314. Soud nicméné konstatoval, Ze nic nenasvédcéuje tomu, ze ochrana garantovana [Svédskou pravni
upravou] by se nevztahovala i na obsah komunikaci probihajicich mezi pravnickymi osobami, jakou je



s

i stézovatel, kdykoliv tyto obsahuji ,informaci, kterd je primo nebo neprimo spojena s fyzickou Zijici
osobou”. Navic je nutno zduraznit, Ze vétSina pravnich pozadavku a zaruk poskytnutych vyse
uvedenou pravni upravou by se za normalnich okolnosti vztahovala pouze na fyzické osoby.
Napriklad dot¢eny zakon zakazuje zpracovani osobnich udaji pouze pokud jde o rasu, etnicitu,
politické, nabozenské nebo filozofické nazory, ¢lenstvi ve spolcich, zdravi ¢i sexudlni zivot (...).

315. Tento pristup, ktery bere v potaz zvlastni citlivost osobnich udaju, se nezda byt problematicky a
neznamend, ze komunikace pravnickych osob je ponechéna zcela bez ochrany. Naopak, nic v
relevantni legislativé nenaznacuje tomu Ze odposlechy, které neobsahuji osobni tdaje, mohou byt
pouzity pro ucely neslucitelné s piivodnim cilem odposlechu, tak, jak jej povolil soud zahrani¢niho
zpravodajstvi.

316. Podle soudu pravni Gprava o vybéru, prezkumu a pouziti idaju ziskanych odposlechy poskytuje
dostatecné zaruky proti poruseni prav obsazenych v ¢l. 8.

(f) Opatreni nezbytna pri sdileni zachyceného materialu dalSim stranam

317. Pokud jde o sdileni udaji FRA jinym organum S$védské vlady, Soud uvadi, ze Gcelem
zahranic¢nich odposlechu elektronickych komunikaci je ziskavat informace, které jsou uzite¢né pro
tkoly jednotlivych sektort vlady. Okruh vnitrostatnich organt, kterym mohou byt takové informace
poskytovany, je uzky a zahrnuje predevsim bezpecnostni policii a ozbrojené sily. Agentura FRA mize
témto organiim poskytnout primy pristup k udajum, které predstavuji vysledky analyzy sebranych
dat, umoznit jim provadét hodnoceni teroristickych hrozeb na strategické urovni (...). Soud ma za to,
ze vySe uvedeny rezim je jasné ohraniceny a nezda se, ze by vytvarel zvlastni riziko zneuziti.

318. Velky senat Soudu dale uvedl, zZe treti sekce vyjadrila obavy ohledné Svédské upravy
poskytovani [zpravodajskych] tdaju cizim vladam a mezinarodnim organizacim, pricemz poukazala
na tri problémy: (a) pravni uprava nevyzaduje posouzeni mozné Skody zpusobené jednotlivcum; (b)
neexistuje Uprava, ktera by po prijimajicim staté nebo organizaci vyzadovala podobné zaruky
ochrany udaji, jaké poskytuje Svédské pravo a (c) moznost poskytnout idaje z divodu ,, mezinarodni
obrany a bezpecnostni spoluprace” otevira prili§ velky prostor pro uvazeni. Presto treti sekce
povazovala dozor¢i mechanismus za dostatecné vyvazeny (...).

(..)

320. Soud zduraznuje, Ze projednavana véc se netyka konkrétniho poskytnuti nebo pouziti
soukromych tudaju cizi vladou nebo organizaci (..). Jelikoz je vSak moznost poskytnuti tdaju
zpravodajskym sluzbam tretich stati soucasti Svédského rezimu hromadnych odposlecht a jejich
existence muze byt vnimana jako zasah do Cl. 8, Soud se s ohledem na stézovatelovo tvrzeni musi
zabyvat prezkumem Svédského rezimu predavani informaci a jeho souladu s pozadavky kvality a
nezbytnosti v demokratické spolecnosti. (...).

321. Je beze vSech pochybnosti, Ze smluvni staty mohou potrebovat preddvat zahrani¢nim
zpravodajskym sluzbam udaje ziskané pri hromadnych odposle$ich z riznych duvodi, véetné
varovani zahrani¢nich vlad o hrozbéch (...). Mezindrodni spoluprace je klicova pro t¢inné odhalovani
a odrazeni potencialni hrozby pro narodni bezpeénost smluvnich stran. (...)

322. Soud prvné konstatuje, ze nakolik zpravy predavané zahrani¢nim zpravodajskym sluzbam
vychdazi z hromadnych odposlecht agentury FRA, jde o produkt pravné regulovanych procesu, na
které se vztahuji relevantni zaruky procesni (jako povoleni soudem pro zahranicni zpravodajstvi) a
dozor inspektoratu (...)

(...)



326. I pres tyto uvahy vSak podle Soudu absence vyslovného zdkonného pozadavku, aby FRA
posuzovala nezbytnost a primérenost sdileni zpravodajskych tdaju z hlediska jejich potenciélniho
vlivu na prava obsazena v Cl. 8, je vyraznym nedostatkem svédského rezimu hromadného sledovani.
V disledku toho FRA nemusi podniknout zadné kroky, kdyz je napriklad informace zasadné
ohrozujici soukroma prava soucasti poskytovaného materidlu a pokud toto poskytnuti nemé zasadni
bezpecnostni hodnotu. Navic, i kdyz Svédské organy samozrejmé ztraci kontrolu nad sdilenymi
informacemi v momenté jejich poskytnuti, neexistuje zde zadna zavazna povinnost FRA posoudit, zda
zahranicni prijemce poskytuje akceptovatelnou minimalni iroven zaruk (srov. odst. 276 vyse).

(...)

328-330. Soud poklada uvedeny pristup za nedostatec¢nou zaruku. Vlada neuvedla zadné obtize,
které by branily vnitrostatni uprave, ktera by ulozila FRA nebo jinému organu povinnost pomérovat
nezbytnost predani informaci do zahrani¢i s pravem na ochranu soukromého zivota (...). Soud musi
tento nedostatek vzit v potaz pti hodnoceni souladu $védského reZimu s ¢l. 8 Umluvy.

(g) Omezeni délky trvani sledovani, uchovavani udaju a okolnosti, za nichz musi byt
zniceny nebo vymazany

331-332. Rozhodnuti o délce trvani operaci hromadnych odposlecht pochopitelné nélezi
vnitrostatnim organtim. Musi vSak existovat odpovidajici zaruky, jako napriklad vnitrostatni tprava,
ktera jasné urci dobu, po které uplyne povoleni k odposlechu a bude nutné nové prezkoumani vSech
podminek udéleni souhlasu soudem pro zahraniéni zpravodajstvi. (...) Jak uvedla i treti sekce Soudu,
Svédské pravo jasné indikuje dobu, po které takové povoleni ztrati platnost, a podminky, za jakych
musi byt obnoveno.

333. Jak ale také uvedla sekce, zadné ustanoveni pravni upravy neuklddd FRA nebo soudu pro
zahrani¢ni zpravodajstvi naridit ukonc¢eni hromadnych odposlechti, pokud podminky pro sledovani
pominuly.

(...)

335-336. Soud je nazoru, ze (...) dileZitost tohoto nedostatku by neméla byt precenovana ze dvou
hlavnich davodu. Poprvé, svédské pravo poskytuje relevantni mechanismy, (...) které mohou vést ke
zru$eni hromadnych odposlechti, jakmile zaniknou podminky nebo jejich potreba. Zadruhé, (...)
implementace zdkonného pozadavku na zruseni povoleni, kdyz jiz neni potreba, silné zavisi na
vnitrnich operativnich hodnocenich zahrnujicich utajeni. Ve specifickém kontextu hromadnych
odposlechu pro ucely zahrani¢nich zpravodajskych sluzeb proto musi existence dohledového
mechanismu byt vnimana tak, Ze poskytuje podobné zakonné zaruky proti zneuziti souvisejici s
délkou operaci odposlechu.

(..)

(h) Dohled

(...)

349-353. Stézovatel poukazoval na skuteCnost, ze néktera rozhodnuti vyddvanda Inspektoratem
[ktery vykonava dozor nad FRA] maji pouze formu stanovisek a doporuceni, nikoliv pravné zéavaznych
rozhodnuti (...), Soud konstatoval, Ze pokud Inspektorat najde dukazy o neopravnéném pouziti, muze
rozhodnout pravné zavaznym rozhodnutim. O nékterych jinych otdzkach, jako napriklad
obc¢anskopravni odpovédnost statu vici jednotlivci nebo spoleénosti nebo odhaleni trestného Cinu,
ma Inspektorat povinnost uvédomit prislusné organy. Podle Soudu je takova tprava dostacujici (...).



Inspektorat vydava vyrocni zpravy dostupné verejnosti a jeho ¢innost je podrobena auditu Narodniho
kontrolniho uradu. Za takovych okolnosti nelze pochybovat, ze Svédské pravo poskytuje ucinny
dohled nad aktivitami zpravodajskych sluzeb.

(i) Ex-post de facto prezkum

354. Je beze sporu, ze z duvodu utajeni nebylo nikdy uzito teoretické moznosti notifikovat fyzické
osoby, ze by v prubéhu odposlechu doslo k uplatnéni ,selektori” které se vztahuji primo k jejich
0sobe.

355-356(...) Soud akceptuje pristup dotéeného statu jako legitimni. Absence funkéniho notifika¢niho
mechanismu by vSak méla byt vyvazena adekvatnimi prostredky napravy, které musi mit jednotlivci,
kteri maji podezreni, Ze jejich komunikace je sledovana, k dispozici. Soud v tomto ohledu konstatuje,
ze $védsky zakon o zpravodajskych sluzbach upravuje ex post facto prezkum, ktery muze byt zahéjen
fyzickou osobou nebo pravnickou osobou, a to bez toho, aby musely prokazat, ze byly ovlivnény
operacemi hromadnych odposlechu (...). Inspektorat méa pravomoc rozhodnout, ze odposlechy musi
byt zastaveny nebo ze ziskané informace musi byt zni¢eny.

357-359. Stézovatel uvedl, Ze neexistuje moznost, aby byl jednotlivec informovan, zda jeho nebo jeji
komunikace byla sledovéna a aby mu bylo vydadno odavodnéné rozhodnuti. Podle vnitrostétniho
prava Inspektorat stézovatele pouze informuje, Ze bylo provedeno vySetrovani (srov. odst. 61 vyse).
(...) V podminkéch utajeni, které jsou legitimni charakteristikou dot¢enych procesi, a neexistence
zdkonného pozadavku, aby Inspektorat poskytl dot¢enému jednotlivci odiivodnéni, se mohou [podle
Soudu] objevit pochybnosti, zda prezkum Inspektoratu poskytuje dostatecné zaruky objektivity a
peclivosti.

(..)

360. Pozornosti Soudu neuniklo, Zze sdm Inspektorat je predmétem auditt a kontrol, na které by se
dalo pohlizet jako na adekvatni zaruku. Vlada vSak Soudu neposkytla zadné informace, které by
ukézaly, Zze doposud provedené kontroly zahrnovaly i prezkumy stiznosti jednotlivca, kteri se
doZadovali informace, zda jejich komunikace byla sledovana. Zda se, Ze Narodni kontrolni urad neméa
zakonnou povinnost (...) takovou specifikou kontrolu vykonavat.

(..)

361. Podle nazoru Soudu systém ex post facto prezkumu, ktery nevede k oduvodnénym rozhodnutim
pri vyrizovani stiznosti jednotlivcli, nebo alespon rozhodnutim, ktera by obsahovala informace
pristupné zvlastnimu zastupci s bezpecnostni provérkou, je prilis zavisly na aktivité jmenovanych
statnich uredniku, kteri pracuji mimo dohled verejnosti. (...)

362-362. Soud uvedl, ze ve $védském systému nejsou stézovatelim poskytnuty nijaké detaily o
obsahu a vysledku vySetrovani Inspektoratu a Inspektorat ma velmi Siroky prostor pro uvazeni. (...)
Podle Soudu tyto charakteristiky $védského systému neposkytuji dostatecny zaklad pro duvéru
verejnosti, Zze pokud dojde k pochybenim, tyto budou odhaleny a napraveny, (...) [a naopak
predstavuji] nedostatky $védského rezimu hromadnych odposlechi, které musi Soud pri prezkumu
jejich kompatibility s ¢l. 8 Umluvy zohlednit (...).

() Zavér

365. Soud nema zadné pochybnosti o tom, ze hromadné odposlechy maji pro smluvni strany klicovy
vyznam pri identifikovani hrozeb pro jejich narodni bezpecnost. Tento vyznam byl uznan i Benatskou
komisi (srov. odst. 86). Zda se, Ze v soucasnosti neexistuje zadna alternativa (...), ktera by institut



hromadnych odposlecht nahradila.

366-368. (...) Prezkum Svédského systému odhalil, Ze stoji na velmi podrobnych legislativnich
pravidlech a obsahuje zaruky. Duvody, které mohou vést k hromadnym odposlechum, jsou radné
popsané a vysvétlené, jasné, jejich trvani je limitované. (...) KliCové je, ze soudni povoleni a dohled
nezéavislého télesa principidlné zajistuji aplikaci vnitrostatnich pozadavki a standardd Umluvy a
limituji riziko neprimérenych nasledku ovliviiujicich prava plynouci z ¢l. 8.

369. Soud nicméné shledal tri nedostatky $védského systému hromadnych odposlechi: absence
jasnych pravidel o zni¢eni materidlu, ktery neobsahuje osobni udaje (srov. odst. 342), absence
zakonného pozadavku, aby poskytnuti materidlu tretim strandm zohlednovalo zdjmy jednotlivct a
absence uc¢inného ex post facto prezkumu.

370. Pokud jde o prvni nedostatek, jeho potencidl zplsobit negativni dopady na prava zarucena v Cl.
8 je omezen skutecnosti, ze Svédské pravo obsahuje jednoznacna pravidla, jak znicit data ziskana
sledovanim.

371. Pokud ale jde o druhy nedostatek, ten muze potencialné vést k velmi negativnim disledkim pro
dotc¢ené jednotlivce nebo organizace. Jak bylo uvedeno, tento vySe uvedeny nedostatek muze
umoznit, aby se silné kompromitujici informace porusujici pravo na soukromi nebo respektovani
osobni korespondence mechanicky Sitila do zahranici, a to i kdyz je jeji hodnota pro zpravodajské
sluzby velmi nizka. Takovy presun proto povede k zjevné neprimérenému riziku poruseni ¢l. 8
Umluvy. (...).

372. Konec¢né, dvoji role Inspektoratu a absence moznosti verejnosti ziskat oduvodnéné rozhodnuti
(...) oslabuje ex post facto kontrolni mechanizmus do takého rozsahu, Ze generuje rizika pro
dodrzovani prav jednotlivct. Tento nedostatek nelze sladit s nazorem Soudu, Ze intenzita zdsahu do
prav jednotlivce podle ¢l. 8 se postupem jednotlivych fazi sledovani zvysuje.

373. [Podle Soudu jsou] klicové ¢rty $védského rezimu hromadnych odposlechtu v souladu s
pozadavky Umluvy na kvalitu zdkona a (...) v mnoha ohledech limitovdny na ,nezbytné v
demokratické spoleCnosti“. Soud nicméné také konstatoval, Ze nedostatky nejsou dostatecné
vykompenzovany existujicimi zarukami a Svédské pravo tak prekracuje prostor pro uvazeni. Soud
pripomina, zZe je zde velké riziko odposlechu, ktery by porusil pravo jednotlivce na soukromy zivot
(...). Proto, a s ohledem na zasady pravniho stdtu zminéné v Preambuli Umluvy a ve smyslu ¢l. 8,
Soud pokladéa $védskou tpravu hromadnych odposlecht za nepresvédcivou, jelikoz neposkytuje
dostatek zaruk a uéinnych opatreni proti svévoli a riziku zneuziti (...)

(d) Zavér k cl. 8

374. S ohledem na vySe uvedeny zavér ohledné zédkonnosti a oduvodnénosti rezimu hromadnych
odposlechti Soud konstatoval, Ze v projednavané véci doslo k poruseni ¢l. 8 Umluvy.

ZA TECHTO OKOLNOSTI SOUD:

1. odmita jednomyslné predbéznou vyhradu vlady k stéZovatelovu postaveni obéti;

2. rozhoduje patnacti hlasy vii¢i dvéma, Ze doslo k poruseni ¢l. 8 Umluvy;

rozhoduje jednomyslné, Ze neni nezbytné zabyvat se zvlasté tvrzenym porusenim ¢l. 13 Umluvy;

(..)



Rozhoduje jednomyslné, Ze:

a) zalovany stat ma zaplatit kazdému ze stéZovatelu ve lhuté do tri mésicu ode dne, kdy rozsudek
nadobude pravni moci podle ¢l. 44 odst. 2 Umluvy, ¢astku 52 635 eur, a dale jakoukoliv damn, kterd
mize byt stéZovatelum zapocCtena.

(..)

CASTECNE SOUHLASNA A CASTECNE NESOUHLASNA
ODDELENA STANOVISKA

K rozsudku Velkého senatu bylo pripojeno nékolik souhlasnych stanovisek (spojené souhlasné
stanovisko soudct Lemmense, Vehabovice a BoSnjaka, souhlasné stanovisko soudce Pinto de
Albuquerque) a spole¢né prohlaseni o hlasovani soudct Kjolbro a Wennerstrom.

(Zpracovala Katarina Sipulovd, MSt., PhD.)

1) Srov. Loideain, N.N. Not So Grand: The Big Brother Watch ECtHR Grand Chamber
judgment.Information Law and Policy Centre, 28. kvétna 2021; Sajfert, ]J. The Big Brother Watch and
Centrum for Rattvisa judgments of the Grand Chamber of the European Court of Human Rights - the
Altamont of privacy? 8. Cervna 2021, European Law Blog.



